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 הזמנה להגשת הצעות 

 קול קורא לאספקת מוצרי בדיקות חוסן להגנה בסייבר למערך הסייבר הלאומי

 

מערך הסייבר הלאומי )להלן: "המערך"( מזמין מציעים רלוונטיים, להציע את מוצריהם לצורך בדיקה, 

 בהתאם למפורט להלן.

 

 רקע .1
בדיקות חוסן להגנת הסייבר של הגופים והארגונים  במסגרת מילוי תפקידיו, מערך הסייבר מבצע .1.1

 במשק הישראלי אותם הוא מנחה ומכווין לטובת העלאת החוסן בתחום הגנת הסייבר.

להציע את מוצריהם  חוסן להגנת הסייבר בדיקותמוצרי המערך מזמין חברות וספקים בתחום  .1.2

סמך "קול קורא במלבדיקת המערך בהתאם להגדרות, לתנאים ולהתחייבויות המפורטות 

 לאספקת מוצרי בדיקות חוסן להגנה בסייבר למערך הסייבר הלאומי" )להלן: "הפניה"(. 

 

 בדיקת המוצרים .2

יותר מהתוצרים  אוה זו, לספק אחד אשר יוצע במסגרת פניעל מוצר בדיקת חוסן הגנת סייבר,  .2.1

 הבאים:

 (. OTו/או  ITיצירה והצגה של טופולוגית רשת )  .2.1.1

עמדות קצה / שרתים / ציוד תקשורת /  -פגיעויות במערכות הפעלה בסריקה והצגת  .2.1.2

 (. OTו/או  IT)   ציוד בקרה /אפליקציות

או תקני הקשחה של מערכות הפעלה אל מול הגדרות יצרן וייצוא והצגת הגדרות אבטחה  .2.1.3

 .אבטחה

 (. OTו/או  ITניטור וניתוח פגיעויות בתעבורת תקשורת )  .2.1.4

2.1.5.  BAS (Breach and Attack Simulation,בנייה )  הדמיה ו/או ביצוע בפועל של תרחישי

 למערכות, תשתיות רשת ו/או ציוד קצה.תקיפה 

 .OTו/או  ITמימוש וניצול חולשות ופגיעויות מול מערכות ורכיבי   .2.1.6

 יציאה ממערכות ורשתות מבודלות. ו/אוערוצי כניסה והצגת מידע הנוגע לאיתור  .2.1.7

 ארגון באמצעות סריקה ממקור חיצוני.מערכות לאיסוף והצגת מידע על  .2.1.8

 מתוצרי בדיקה. חילול והפקת דוחות אוטומטיים .2.1.9

בכפוף לכך כי המענה יוגש המערך יבצע בדיקה ראשונית לכל מוצר שיתקבל במסגרת פניה זו,  2.2

בהתאם לשיקולים מקצועיים  מערךשקול הלאחר מכן, יבהתאם לתנאים במפורטים בפניה. 

ה מעשית של כל אחד מהמוצרים, בין היתר באמצעות בדיקת שימוש , האם לבצע בחינוענייניים

 בפועל. 

המערך לא יעניק כל תמורה, כספית או אחרת, עבור המוצר ו/או השימוש בו לצורך בדיקתו, מראש  2.3

 או בדיעבד.
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 אופן הגשת ההצעות

. המערך שומר לעצמו את הזכות לפרסם הבהרות מעת 31.12.2019פניה זו תהיה בתוקף עד ליום  .2.2

 לעת. 

  בדואר אלקטרוני  אהד-אסתר אלבאום לתאם עםיש  לפניה את הגשת המענה .2.3

rfi-michrazim@cyber.gov.il. 

 

 

  פניה.לבין האמור בפרסום זה, יגברו הוראות ה בפנייהבכל מקרה של סתירה בין האמור 

בלבד. לפיכך אין בה כדי ליצור ובדיקה  לקבל שימוש לצרכי התנסות הינה פניהה פנייובהר כי ה

לקבלת יה נועדה לראות בה התקשרות משום סוג. הפנ מחויבות כלשהי כלפי מי מהמשיבים ו/או

בהתאם  ואת המשך פעולותי מערךשקול היובעקבותיה  מוצרים להתנסות ובדיקה בלבד,

 .לשיקולים מקצועיים וענייניים

   

האינטרנט של מינהל הרכש הממשלתי באתר המלאה  פניהראות את הנוספים יש ללפרטים 

, או באתר האינטרנט של https://www.mr.gov.il/Pages/HomePage.aspxבכתובת: 

 .http://cyber.gov.ilמערך הסייבר הלאומי בכתובת: 

 
 

http://cyber.gov.il/

